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Warum ist Cyber Security wichtig?

1. Schutz vor gangigen Bedrohungen

2. Risiko-Minimierung

3. Compliance-Anforderungen

4. Vertrauen der Stakeholder

5. Bereitschaft zur Meldung von Vorfallen
6. Wettbewerbsvorteil

7. Datenschutz
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» Schutz vor gangigen Bedrohungen

« Abwehrvon Malware, Phishing, Ransomware, Social Engineering
« Reduzierung von Ausfallzeiten und finanziellen Schaden

» Risiko-Minimierung

e |dentifikation und Priorisierung von Schwachstellen
e Proaktives Management von Cyber-Risiken
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» Compliance Anforderungen

e Erfullung gesetzlicher Vorgaben (z. B. DSCVO, ISO 27001)
« Vermeidung von Buf3geldern und Reputationsschaden

> Vertrauen der Stakeholder
e Kunden und Partner erwarten sichere Prozesse
o Starkung der Markenreputation durch IT-Sicherheit
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> Bereitschaft zur Meldung von Vorfallen

e Klare Prozesse zur Incident Response
e Forderung einer Sicherheitskultur im Unternehmen
« Minderung der Auswirkung von Vorfallen durch klar definierte Ablaufe

> Wettbewerbsvorteil

o Cyber Security als Differenzierungsmerkmal
« Kundenbindung durch transparente Sicherheitsstandards
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> Datenschutz

e Sicherstellung der Vertraulichkeit personenbezogener Daten
 Einhaltung von Datenschutzgesetzen
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Modelle von MGNL zur Umsetzung von Cyber Security

Modell 1: Cybercore —empfohlene Best Practice
Modell 2: Cyberplus — mittlere Compliance
Modell 3. Cyberelite —erhdhte Compliance
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Modell 1- Cybercore

» Cyber Risk Assessment, mindestens aber ein Cyber Risk Register

» Komplexitatsanforderungen fur Passworter (mindestens 12 Zeichen, Grof3- &
Kleinbuchstaben, Ziffer, Sonderzeichen), optimal regelmafige
Passwortanderungen

DatenverschliUsselung bei Ubertragung (zB SSL)

Grundlegende SicherheitsmalRnahmen (Firewall, Antivirus)

Access control management (need-to-know basis, 2FA)
Mitarbeiterschulungen und Awareness-Programme

Vulnerability Management (laufende Uberwachung und ggf. Patching)
Notfallwiederherstellungsplan

VV V YV VYV

WANDEL ERFOLGREICH GESTALTEN 8



u MOORE Deutschland

Modell 2 — Cyberplus

> Alle MalBnahmen von Modell 1

» Erweitertes Cyber Risk Assessment (basierend auf entsprechenden Standards)
incl. Asset & Threat Identification

Vulnerability assessment & remediation (ISO 27001 oder COBIT)
Penetration testing

Netzwerk Segmentierung

l[(ntrusion)P(revention)S(ystem) zur Erkennung und Abwehr von Angriffen
Dokumentierte Sicherheitsrichtlinien und Notfallplane
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Modell 3 — Cyberelite

Alle Anforderung der Modelle Tund 2
Strenge Compliance-Standards (ISO 27001, TISAX, NIST)
Planung & regelmafiger Test von Sicherheitsvorfallen

Mindestens jahrliche Uberprifung des Notfallwiederherstellungsplans und des
Geschaftsfortfuhrungsplans

Vollstandig integriertes Cyber Security Management System
Einrichtung eines Security Operations Center (SOC)
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Fragen? Kommentare? Erfahrungen? Meinungen?

WANDEL ERFOLGREICH GESTALTEN T



u MOORE Deutschland

Danke fur Eure Aufmerksamkeit!
Und viel Spal3 bei der Umsetzung der Standards... )
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