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“ MOORE Deutschland

Engpasse

» Fachkraftemangel

» Hoher Arbeitsaufwand & Fristendruck
» Technologische Ruckstande

> Wettbewerbsdruck

» Steigende Kosten

» Mangelnde Skalierbarkeit

» Datenschutz und Informationssicherheit

» Kundengewinnung und -bindung

» Fehlende Nachfolgeregelungen

» Komplexitat der Gesetzgebung
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Herausforderungen der Digitalisierung im Kanzleiumfeld

» Heterogene Datenstrukturen

« Unterschiedlichste Formate (Vertrage, Rechnungen Korrespondenzen etc))
« Unstrukturierter Dateneingang
* Manuelle Prozesse

« Zeitintensiv und fehleranfallig, z.B. Datenerfassung und Datenverwaltung
« Datenschutz

« Sicherstellung der Datenverwaltung innerhalb von EU-Standards
« Vermeidung von Datenabfluss an Dritte
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Motivation — Was ist KI?

* Muss esimmer ein neuronales Netz sein?
« Kl basiert auch auf Regeln — Es ist nicht
Immer ein neuronales Netz notig

 Regelbasiertes Auslesen eines Formulars
zahlt bereits als Kl

« Kl: Nachahmung menschlicher Intelligenz

« Maschinelles Lernen: Selbststandiges erkennen
von Mustern aus Daten

* Deep Learning: Lernen anhand von neuronalen
Netzen

KUnstliche
Intelligenz (KI)

Maschinelles
Lernen

Tiefes Lernen
(Deep Learning)
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Definition von Kl im EU Kl-Act

Art. 3 Abs. 1 KI-Act
KI-System®: ein maschinengestutztes System, das so konzipiert ist, dass es mit
unterschiedlichem Grad an Autonomie betrieben werden kann und nach seiner
EinfUhrung Anpassungsfahigkeit zeit, und das explizite oder implizite Ziele aus
den Eingaben, die es erhalt, ableitet, wie es Ausgaben wie Vorhersagen, Inhalte,

Empfehlungen oder Entscheidungen generieren kann, die physische oder virtuelle
Umgebungen beeinflussen kdnnen.
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Voraussetzungen fur den Einsatz von Ki

Far alle Prozesse ist ein Vorliegen der Informationen in digitaler Version notwendig

« Wissensmatrix fur automatisierte Prozesse braucht digitale Daten

« Standardanwendungen wie DATEV kdnnen Uber eine API-Schnittstelle
angesprochen werden

Transparenter und ganzheitlich gedachter Prozess der Datenspeicherung

« Kein Speichern von Daten an unterschiedlichen Stellen
Schutzen der Daten - Wo werden Daten gespeichert und verarbeitet?

 Beider Prozessautomatisierung mussen die Tools Datenschutzsicher sein
Datenqualitat

« Datengrundlage muss stimmen, um z.B. darauf Prozesse aufbauen zu
kKdnnen
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Kl Anwendungsfalle

Use Case

Automatisierte

Dokumentenanalyse

Kl-gestltzte
Plausibilitatspriifung

Nutzen

Schnellere Auswertung von
Vertragen, Jahresabschlissen und
Nachweisen; Erkennung von Risiken
und Pflichtklauseln.

Automatische Erkennung von
Anomalien und fehlerhaften
Buchungen; reduziert manuelle
Prifarbeit.

GDPR-/ISO-MaBnahmen

Tooltyp

- Verarbeitung in EU-Rechenzentren On-Premise LLM oder EU-

- AES-256/TLS 1.3-Verschlisselung Cloud NLP-System

- Kein Drittlandstransfer

- Audit-Trail und Zugriffskontrolle

(1ISO 27001 A.8.12, A5.10)

- Zugriff nur fr autorisierte Priifer Audit-Analytics-Engine mit

(RBAC)

ML-Komponenten

- Pseudonymisierung von Testdaten
- Loschkonzept nach Art. 17 GDPR

- Logging nach ISO 27001 A.8.15

WANDEL ERFOLGREICH GESTALTEN 7



u MOORE Deutschland

Kl Anwendungsfalle

Use Case Nutzen GDPR-/ISO-MaBnahmen Tooltyp

Kl-Assistent fiir Entlastet Mitarbeiter bei - Keine sensiblen Mandantendaten LLM-Chatbot (intern oder

Mandantenanfragen Standardanfragen; einheitliche, 24/7 - Vorabprifung durch Anwalte lokal gehostet)
verfigbare Auskunft. - AV-Vertrag mit Anbieter

- Kanzlei bleibt ,Controller”

Automatisierte Normen- & Identifiziert relevante - Keine personenbezogenen Daten RegTech-Crawler mit
Gesetzes-Updates Gesetzes-/Normdnderungen, - Nutzung geprifter Fachquellen regelbasiertem KI-System
informiert Teams automatisiert. - Dokumentierte Anderungshistorie
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Kl Anwendungsfalle

Use Case Nutzen GDPR-/ISO-MaBnahmen Tooltyp
Kl-basierte Mandats- & Bewertet neue Mandate anhand - Datenschutz-Folgenabschdtzung ML-Modell mit Risikoscoring
Risikoanalyse von Risikofaktoren; fundierte (DPIA)
Annahmeentscheidungen. - Datensparsamkeit nach Art. 5

GDPR

- Zugriffsbeschrankung und

Logging
Automatisierte Erstellung Beschleunigt Erstellung von - Verarbeitung auf rechtlicher KI-gestutzter Compliance-
von Verarbeitungsverzeichnissen, TOMs Grundlage (Art. 6 Abs. 1 lit. c GDPR) Dokumentationsgenerator
Datenschutzdokumentation und Ldschkonzepten. - Speicherung in I1ISO 27001/S0C2-

Umgebung

- RegelmdBige DSB-Review
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Datenschutz und Kl gelten nebeneinander

Uberblick

Verarbeitung personenbezogener Daten zulassig, wenn eine Rechtsgrundlage
nach Art. 6 oder 9 DSGVO und Art. 10 Abs. 5 KI-VO vorliegt.

Es wird zwischen den einzelnen Verarbeitungsprozessen unterschieden:

- Erhebung
- Training bei Machine Learning (ML)
- Betrieb eines KlI-Systems.
Der Zweck fur die Nutzung von personenbezogenen Daten muss festgelegt sein.

wichtig: Anwendung der DSGVO nur, wenn personenbezogene Daten verwendet
werden!
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DSGVO und Kl im Detall erklart

» Verantwortlichkeit im Sinne der DSGVO, vgl. Art. 4 Nr. 7 DSGVO
« KI-VO gilt fur Betreiber im beruflichen Kontext, vgl. Art. 3 Nr. 4 KI-VO
» Schnittstelle zum Kl-Anbieter in der Regel Auftragsverarbeitung nach Art. 28 DSGVO

» Transparenz uber die Nutzung personenbezogener Daten nach Art. 5 Abs. 1lit. a
DSGVO

« Wahrnehmung der Betroffenenrechte z.B. Auskunft Art. 15 oder Loschung Art. 17
DSGVO

« Rechtsgrundlagen Art. 6 oder 9 DSGVO + Art. 10 Abs. 5 KI-VO (s.0.)

« Risiko liegt auf Seiten des Verwenders / Betreibers >> Haftung!
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Probleme / Herausforderungen mit DSGVO und KiI

« Einwilligung des Betroffenen bei Nutzung von seiner Daten muss vorliegen
« Umsetzung der Betroffenenrechte (Art. 12-22 DSGVO) schwierig

« DSFA - Datenschutzfolgeabschatzung ist beim Einsatz von Kl mit
personenbezogenen Daten vorzunehmen

« Automatisierte Entscheidungen Uber Menschen durch Kl und deren Auswirkung
Risiko: blindes Vertrauen in Kl statt Nutzung basierend auf menschlicher Erfahrung
zU hinterfragen

« Offenbarung von Betriebs- und Geschaftsgeheimnissen

« Urheberrechtliche Herausforderungen (Lizenzen fur geschutzte Werke),
aber die Urheberschaft des Kl-Ergebnisses liegt beim Nutzer!

« Ethik: keine Diskriminierung durch Verzerrung von Kl-Trainingsdaten
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=" 7No, don't
we [ Worry. It'sa

.\ scarecrow.

Plausibilitatscheck

He's not looking
at his phone. .

How can you
tell?

Kann das
stimmen?
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Halluzinationen beim Einsatz von Kl

Halluzinationen lassen sich nicht umgehen. Rechtschreibung folgt beispielsweise konsistenten
Mustern, so dass Fehler hierbei kunftig verschwinden.

Willkurliche, selten vorkommende Fakten lassen sich nicht anhand von Mustern vorhersagen und
fuhren zu Halluzinationen. Open Al (ChatGPT) nennt Geburtstage als Beispiel. Diese sind zufallig
und Kl kann nicht anhand von Zufallen lernen!

LLM’s geben lieber eine Antwort als keine! Dies ist mit einem Multiple-Choice-Test vergleichbar,
bei dem man immer eine Antwort geben sollte, auch wenn man die Antwort nicht kennt
(vielleicht rat man ja richtig!).
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Rechtlicher Ansatz der KI-VO

Verantwortung

Es geht um die Ubernahme menschlicher Verantwortung bei maschineller Hilfe! Der
Mensch wird in die Plicht genommen, die autonome Technik selbstbestimmt zu
stoppen, wenn es sein muss!

Kl-System-Kategorisierung und Schlisselanforderungen

Das EU-KI-Gesetz legt einen risikobasierten Ansatz fest, der KlI-Systeme auf der
Grundlage ihrer Fahigkeit kategorisiert, die der Gesellschaft Schaden zufugen kdnnen.
Je hoéher das Risiko ist, desto strenger sind die Regeln und Verpflichtungen. Fur die
Einhaltung des Kl-Acts mussen Unternehmen daher wissen, in welche Risikokategorie
jedes ihrer KI-Systeme fallt oder welche generellen Zwecke in welche Risikokategorie
fallen. Die Risikoklassifizierung gibt Aufschluss daruber, welche Pflichten gelten.
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KlI-System Kategorisierung auf einen Blick

=+ EU Artificial

-*. -

~=+ Intelligence Act
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Kl-Kategorisierung im Detail

Verbotene Kl-Praktiken: Art. 5 KI-VO = inakzeptables Risiko

Verstol3 gegen Grundrechte und Werte der EU, z.B. KI-Systeme zur unterschwelligen
Beeinflussung, zur sozialen Bewertung, zur Ableitung von Emotionen, zur Ermittlung
von Zufriedenheit von Arbeitnehmern durch Chatbot. Weitere Beispiele:

« Schwachstellen einer Person aufgrund ihres Alters, einer Behinderung oder ihrer
sozialen oder wirtschaftlichen Lage auszunutzen;

« Erstellung von Datenbanken zur Gesichtserkennung
« Vorhersage von Straftaten und deren Wahrscheinlichkeit

« Erstellung biometrischer Kategorisierungen fur Rasse, politische Ansichten,
Geschlecht

« bestimmte soziale Wertungen fur Gruppen oder Einzelpersonen zu erstellen

°
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Kl-Kategorisierung im Detail

Hochriskantes KI-System: Art. 6 KI-VO = hohes Risiko
Beispiel: Auswirkungen auf Gesundheit, Sicherheit, Grundrechte.

Profilerstellung;
Biometrische |dentifizierung und Kategorisierung

als Sicherheitskomponenten in kritischen Infrastrukturen (Verkehr, Elektrizitat, Gas,
Wasser, etc.);

Bewertung von Bewerbungen und Entscheidungen Uber Beforderungen am
Arbeitsplatz;

Bewertung von Lernergebnisse oder die Aufdeckung von Betrug;

Zugangs zu offentlichen und privaten Grundversorgungsleistungen wie
Gesundheitsversorgung, Krediten, Versicherungen und Notfallmalnahmen;
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Kl-Kategorisierung im Detail

Kl mit Transparenzverpflichtung: Art. 50 KI-VO = niedriges Risiko

Niedriges Risiko (Transparenzrisiko); Beispiele
 Nachahmung, Manipulation oder Tauschung
» Chatbots, Deep Fakes, Kl-generierte Inhalte.

Transparente Information fir Nutzer

Eine Information fur die Nutzer, dass mit einem KI-System interagiert wird, ist
unbedingt vorzunehmen, es sei denn, es ist fur den Nutzer offensichtlich!
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Kl-Kategorisierung im Detail

Kl-Modelle fir allgemeine Zwecke: Art. 51 KI-VO = geringes Risiko

Alle anderen KI-Systeme (nicht verboten, nicht mit hohem Risiko behaftet, nicht den
Transparenzanforderungen unterworfen) unterliegen nicht der Regulierung durch das
Kl-Gesetz. Die Kommmission stellt fest, dass "die grof3e Mehrheit" der Kl-Systeme in diese
Kategorie fallen wird. Beispiele:

« Spamfilter
« Empfehlungssysteme

Keine spezifische Regelung fir KI-Modelle fur allgemeine Zwecke!
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Best Practices zur EinfUhrung eines Kl-Projekts

1.  Projekt Management (Ziele, Stakeholder, Planung, Kommunikation definieren)
2. Cyber Security, Datenschutz und Informationssicherheit sicherstellen

3. Grad der Digitalisierung & Datenqualitat Uberprufen

4, Schulungen & Change Management

5. Analyse des Workflows und der Engpasse

o. Pilotprojekt mit Auswahl des richtigen Tools & Anbieters starten

7. Erfolg messen & kontinuierlich optimieren
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Beispiele fur KI-Tools & Anbieter (ohne Gewahr)

1.  Compliance / Anonymisierung (Glanos, Aracor)

2. Dokumenten- und Vertragserstellung (Lawlift, June)

3. Dokumenten- und Vertragsanalyse / e-Discovery (Relativity, Nuix)

4.  Wissensmanagement / Juristische Datenbank (Wolters Kluwer, beck-online)
5. Workflow Automation (Lexemo, RA-MICRO, DATEV)

6. Plausibilitatsprufung (z.B. Buchungsjournalen und Debitorenlisten)

7. Chatbot fur Mandatenanfragen

8. Weitere Informationen: www.legal-tech.de
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1
7z

Buchen Sie jetzt ein kostenloses Erstgesprach!

Kunstliche Intelligenz
Alexander Furst | Rechtsanwalt | CEO @ ISEGRIM X AG
Mobile: +49160 90624216

Email; alexfuerst@isegrim-x.com

Datenschutz

Rudolf Fiedler | Diplom-Wirtschaftsjurist | Consultant @ mainFort
Mobile: +4915112108767

Email; rudolffiedler@mainfort.net

|ERRenT |
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